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Die weltweit erste
energieautarke digitale
SchlieBanlage

Vor knapp 20 Jahren machte iLOQ in der
SchlieBanlagenbranche einen groBen Sprung nach
vorne. Wir waren das erste Unternehmen, dass sich
von mechanischen Schldssern abwandte und bei der
Entwicklung energieautarker digitaler SchlieBanlagen-
und Zugangsmanagementlosungen federfihrend war.

Der digitale Schlussel ist das Herzsttick unserer
digitalen SchlieBanlage. Die zum Erteilen der Know-how aus nahezu
Zugangsberechtigung bendtigte Energie wird beim 0 Jahren

Einschieben des Schlissels in den SchlieBzylinder erzeugt

— ohne Batterien oder Kabel. E rra h ru ng

Zugangsrechte lassen sich einfach Gber iLOQs Cloud-
basierte SaaS-Plattform kontrollieren. Administratoren
kénnen aktuelle Daten fir alle Schlissel, SchlieBzylinder
sowie Zugangsrechte jederzeit im System anzeigen
lassen. Dies gewahrleistet ein Héchstmal3 an Sicherheit:
Zugangsrechte verlorener, gestohlener oder nicht
zurlickgegebener Schlissel konnen schnell und einfach
gesperrt werden.

Das weltweit erste
NFC-betriebene
mobile Zugangs-
managementsystem

iLOQ machte sich NFC-betriebene mobile
Zugangstechnologie (Near Field Communication) und
sichere, Cloud-basierte Zugangsfreigabe zunutze und
entwickelte den weltweit ersten SchlieBzylinder,
der die Energie eines Smartphones zum Offnen
von Schléssern nutzt. Das Smartphone fungiert als
ﬁ Schlissel und Energiequelle.

Diese mobile Zugangslésung ermdéglicht die
Konsolidierung zahlreicher (auch abgelegener)
Standorte, Zugangsrechte und zahlloser Schliissel
Tap to use the lock in einer benutzerfreundlichen Software.

. iLOQ S50 ist fur Anwender von Android-, iOS- und
ILOQ Sso Huawei-Smartphones erhéltlich. Der Entwicklung einer
vollig gerdteunabhangigen Zugangsverwaltung sind
damit praktisch keine Grenzen gesetzt.




iLOQ 5-Serie

Dank der neuen Moglichkeiten,

die uns die Digitalisierung und das
Internet bieten, kdnnen unsere
einzigartigen SchlieBanlagen und unsere
bahnbrechende Smartphone-basierte
Zugangslosung jetzt Uber eine einzige,
benutzerfreundliche Cloud-basierte
SaaS-Plattform verwaltet werden.

Die einzigartigen Vorteile

der

Mehrere Smartere, Sicherheit auf Optimierte
Zugangs- einfachere dem neusten  Ablaufe
moglichkeiten  Verwaltung Stand
der Technik
Wahlen Sie Ihre e Eine flexible, skalierbare e  Zugangsrechte stets Die offene Standard-
Zugangsmoglichkeit: und benutzerfreundliche auf dem neuestem Anwendungsprogram-
Cloud-basierte Stand mierschnittstelle (REST API)
e iLOQ S5-Schlissel SaaS-Plattform e Zugangsrechte ermdglicht die Integration
e LOQ S50-NFC- e  Gerat-zu-Gerat- fur verlorene, von:
Telefonschlissel Kommunikation — Daten gestohlene oder nicht
e LOQ S50- werden per Fernzugriff zurlickgegebene e modernen
Schlisselanhanger aktualisiert und vor Schlissel einfach Systemen zum
(KeyFob) dem Offnen der Tir sperren Informationsaustausch
e PIN-Code zwischen Smartphones, ® Abgelaufene e Buchungssystemen
Lesegeraten, Schlisseln Schlissel haben e Kundendatenbanken
und Zylindern ohne administrative
ausgetauscht MaBnahmen keinen

Zugang mehr



Eine auBerst intelligente
Cloud-basierte SaaS-Losung
fiir mehrere SchlieBanlagen

Erstklassige

Die Gewabhrleistung eines Hochstmales an Sicherheit
bei gleichzeitiger Senkung des Verwaltungsaufwands
und zugehdriger Kosten bereitet Administratoren
mechanischer SchlieBanlagen oft Kopfzerbrechen.
Moderne mechanische SchlieBanlagen bieten zwar
einige Vorteile, sind jedoch nicht unbedingt die
flexibelste und umfassendste Losung.

Die Verwaltung Schlissel- und Smartphone-basierter
SchlieBanlagen mithilfe einer einzigen Cloud-basierten
SaaS-Plattform maximiert die Sicherheit und minimiert
zugleich Verwaltungs- und Lebenszykluskosten.

Und die einzigartigen Funktionen der iLOQ 5-Serie
erfillen die Zugangsverwaltungsanforderungen fir

Immobilien und Benutzerumgebungen aller Art.
pemesmeen e Mehr als
1 0.000 Systeme

werden bereits mit
iLOQ Manager verwaltet
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Die dezentralisierte iLOQ 5-Serie ist Teil des digitalen Okosystems. Aufgrund der zahlreichen
Funktionen sind die Schlisselprogrammierung und weitere sicherheitsrelevante Vorgange

einfach und effizient:

Datensicherheit Dezentrale Sicherheit

e  Kundendatenbanken befinden 3
sich auf einem 1SO27001:2013-
zertifizierten Cloud-Server

e Die auf Kunden-PCs installierte
Client-Software fur die
Systemverwaltung erfordert ein °
Login (separate Verschlisselung
der Daten)

e Jeder Kunde hat eine eigene,
separate SQL-Serverdatenbank,
die weder an andere Datenbanken
noch an das Internet angebunden
ist (die Kommunikation erfolgt
Uber Webserver)

Sichere
Systemarchitektur

Die gesamte Kommunikation ist mit AES-256 verschlisselt.

Gerate werden Uber ein Programmier-Token
sicher fir das System programmiert

| 4
iLOQ Cloud
A
v
~N\ ‘
] iLoQ
Loa-
rogrammier- .
Tokgn iLOQ

Manager

Sicherheitskritische
Programmiervorgénge erfordern
ein physisches Programmier-
Token, das an den USB-Port des
Kunden-PCs angeschlossen wird

Zwei-Faktor-Authentisierung (2FA)

Telefonsicherheit

e Sicherstellung der Geréateidentitat
durch starke PKl-basierte
(Public-Key-Infrastructure)
Authentifizierung

e Wechselseitige Authentifizierung
zwischen Schlissel und
SchlieBzylinder (AES-256-
verschlUsselt)

*  Moderner App-Schutz gegen
Malware und Missbrauch

Steigern Sie

den Wert lhrer

iLOQ-Online

; ~
// fSO-SQc:Iﬁssel e gg

Apps der
iLOQ 5-Serie

Maximieren Sie die Sicherheit
Minimieren Sie Verwaltungs- und
Lebenszykluskosten

Senken Sie den
Ressourcenverbrauch und
Umweltauswirkungen

v iLOQ S5-Zylinder

iLOQ S50-
Zylinder

AES-256-

verschliisselte Verbindung:

<+—» NFC

< - - - » HTTPS oder 4G
—=___ USB 5
- » Kontaktbasiert
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iILOQ 5-Serie

System-

()
Zylinder werden beim Einfiihren iLOQ HOME ist eine Erweiterung <
des digitalen Schliissels mit des digitalen SchlieBsystems iLOQ K
Energie versorgt: Zylinder, S5 und der Plattform der iLOQ o
Vorhangeschlosser und 5-Serie. Es ermoglicht Bewohnern K
Rohrtresorzylinder generieren die von Mehrfamilienhausern eine o
zum Entriegeln bendtigte Energie, bahnbrechende Sichtbarkeit und -
wenn der SchliUssel in das Schloss Kontrolle ihrer Schlussel. o
eingefuihrt wird — ganz ohne o
Batterien und Kabel. -
Schliissel und SchlieBzylinder K
lernen voneinander: Schlissel o
und SchlieBzylinder tauschen é

aktuelle Daten aus — Zugangsrechte,
Listen gesperrter Schlussel,
Zeitbeschrankungen, Uhrzeit und
Ereignisprotokolle — noch bevor eine
Tur aufgeschlossen wird.

Das Lesegerat ist auch Updater:
Das Lesegerat fungiert als
Kommunikationskanal fir die
digitalen Schlissel der iLOQ 5-Serie.
Es aktualisiert Zugangsrechte,

Listen gesperrter Schlussel,
Zeitbeschrankungen, Uhrzeit und
Ereignisprotokolle.
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Ein NFC-fahiger digitaler Schliissel: Dieser
robuste, vollstandig programmierbare Schlissel
wird als NFC-Tag mit Lesegeraten oder als
herkdmmlicher Schlissel fur SchlieBzylinder,
Vorhdngeschldsser und Rohrtresorzylinder

verwendet — es sind keine Batterien erforderlich.




0Q Cloud

Schnelles und einfaches

Zugangsmanagement: Die Cloud-
basierte iLOQ Manager-Software

ermoglicht die Verwaltung der

gesamten SchlieBanlage in Echtzeit
—rund um die Uhr an sieben Tagen

der Woche.

Mehrere Zugangsméglichkeiten:
Haufig genutzte Tiren kénnen
problemlos mit den digitalen
Schlisseln, Schlisselanhangern
(KeyFobs), Smartphones oder

e, PIN-Codes der iLOQ 5-Serie

Ein NFC-fahiger digitaler
Schliisselanhdnger: Der vollstandig
programmierbare Schlisselanhanger
wird als NFC-Tag fur Lesegerate und
SchlieBzylinder verwendet.

. geoffnet werden (einzeln oder in
o Kombination).

Das Smartphone ist der Schliissel:
Ein NFC-fahiges Smartphone
fungiert als Schlissel und
Energiequelle. Die iLOQ-App erhalt
die Zugangsrechte in Echtzeit per
Fernzugriff.

Das Smartphone ist auch Updater:
Das Smartphone fungiert als
Kommunikationskanal fur die
digitalen Schlissel der iLOQ 5-Serie.
Es aktualisiert Zugangsrechte,

Listen gesperrter Schlussel,
Zeitbeschrankungen, Uhrzeit und
Ereignisprotokolle.

Zylinder werden vom
Smartphone mit Energie
versorgt: Ein Smartphone, dass
an Zylinder, Vorhangeschlosser
und Rohrtresorzylinder gehalten
wird, stellt die bendtigte
Entriegelungsenergie bereit — ganz
ohne Batterien.

@c+¢+@ Verbindungen



Die iLOQ 5-Serie
,,in Aktion”

Die iLOQ 5-Serie ist ein vielseitig skalier-

und erweiterbares SchlieBanlagensystem.

Seine Funktionen erfillen die
Zugangsverwaltungsanforderungen fir Immobilien
aller Art. Der Austausch mechanischer Schldsser ist
einfach und wirtschaftlich.

iLOQ S5-Zylinder

e SchlieBzylinder lassen sich in
neuen Geb&uden schnell und
einfach installieren und fir
andere Immobilien problemlos
nachristen.

e Es werden weder Kabel noch
Batterien bendtigt.

e Turen, die eine detaillierte
Ereignisprotokollierung oder
zeitlich begrenzten Zugang
erfordern, konnen ganz einfactt *seeseca....,,..
mit Uhren ausgestattet werden.

iLOQ Online-Lesegerate

Bei jedem Offnen einer Tiir
Ubermitteln Lesegeréate glltige
Zugangsrechte, Listen gesperrter
Schlissel, Zeitbeschrankungen,
Ereignisprotokolle und Uhrzeit an
die SchlUssel. Administratoren
kénnen zudem PIN-Codes fir
externe Benutzer verwalten und

das elektronische Turschloss z. B.

so einstellen, dass es wahrend der‘..
regularen Arbeitszeiten gedffnet ist. s

iLOQ S5-Schliissel

e Benutzer erhalten bequemen
Zugang zu Gebauden, wenn sie
ihren iLOQ S5-Schlissel an ein
Lesegerat halten

e Derselbe Schlissel kann auch
zum herkdmmlichen Offnen aller
zugangsberechtigten Schlosser
in einem Gebaude genutzt

*eeq,
werden Tteeeeen....
oo.....A




Unsere offene Standard-Anwendungsprogram-
mierschnittstelle (REST API) ermdéglicht die
Integration von modernen Zugangsmanagement- und
Buchungssystemen und Kundendatenbanken. Unsere
Zusammenarbeit mit BranchengréBRen wie KONE und
das nahtlose Zusammenspiel zwischen KONE- und
iLOQ-Technologien und APIs bieten einen Mehrwert
bei der Zugangskontrolle.

iLOQ S50-Vorhangeschlésser

Unsere wartungsfreien, batterielosen
digitalen Vorhangeschldsser ohne
Schlisselnut sind die perfekte Wahl
fur 6ffentliche Versorgungsbetriebe,
vor allem fiir den Zugang an
abgelegenen Standorten.

iLOQ S50-Rohrtresorzylinder

e Gebaudeschlissel werden
sicher in wandmontierten
Rohrtresorzylindern verstaut, die
mit einem Smartphone gedffnet
werden konnen.

e Gebdudeverwaltungsfirmen
muUssen keine Zeit in das
Abholen oder die Rickgabe von
Schlusseln investieren.

e Externe Dienstleister und
Wartungstechniker erhalten
in Notféllen sofortigen Zugriff
auf Schlissel - Sicherheit
und Instandhaltung des
Wohnumfelds bleiben gewahrt.

App der iLOQ 5-Serie

Die mobile App der iLOQ 5-Serie
erhalt Zugangsrechte umgehend
per Fernzugriff. Ein Smartphone
kann zum Offnen der iLOQ S50-
SchlieBzylinder, fir iLOQ-Online-
Lesegerate und zum Aktualisieren
der digitalen Schlissel der iLOQ
5-Serie genutzt werden.




Eine funktionierende, zuverlassige Versorgungsindustrie ist

fur reibungslose Abléaufe in unserer modernen Gesellschaft
unerlasslich. Versorgungsunternehmen stehen regelmal3ig
vor der Herausforderung, zahlreiche Standorte und eine
Vielzahl von SchlieBanlagen gleichzeitig verwalten zu
mussen. Dies bedeutete bislang, dass eine groBBe Anzahl von
Schlisseln in standigem Umlauf war.
Versorgungsunternehmen
Dank der iLOQ 5-Serie entféllt die Notwendigkeit fur
physische Schlussel und batteriebetriebene SchlieBzylinder.
Es wird nur ein Smartphone benétigt, um einen
beliebigen SchlieBzylinder einer Anlage zu 6ffnen. Die
Zugangsrechte fur alle SchlieBzylinder einer Immobilie
kénnen mit der Cloud-basierten Software der iLOQ
5-Serie ganz einfach ausgetauscht und verwaltet werden.
Unsere Lésungen erleichtern den taglichen Betrieb,
gewéhrleisten ein Hochstmal an Sicherheit und sparen
organisationsibergreifend wertvolle Zeit und Ressourcen ein.

Maximale Effizienz
bei Standortbesuchen Standort
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Wohngebaude

Herausforderungen bei
Verwendung anderer
SchlieBanlagen

Komplizierte Verwaltung/

Administration

ST Komplizierte Aktualisierung von
Unzdhlige Systeme Zugangsrechten

Die iLOQ 5-Serie halt die SchlieBanlagensicherheit

von Apartments, Treppenh&usern und anderen
Gemeinschaftsbereichen dauerhaft auf hochstem Niveau.
Das System l&sst sich einfach installieren, verwalten und
kostengiinstig warten. Verlorene Schlussel, das unbefugte
Kopieren von Schlisseln, der Ablauf von Patenten und der
Missbrauch von Gemeinschaftsbereichen sind mit iLOQ kein

Thema mehr.

Die iLOQ HOME-Lésung sorgt dank der Integration in Systeme
von Drittanbietern fir einen noch intelligenteren Zugang und
hohen Zutrittskomfort. So kénnen z. B. Buchungsdaten von
Gemeinschaftsrdumen Uber Touchscreens aktualisiert oder
Uber die mobile App iLOQ HOME an iLOQ S5-Schlissel
Ubertragen werden. Turen fir gebuchte Gemeinschaftsrdume
erfordern keine zusétzliche Verdrahtung und die Schlissel
offnen Tiren zu den gewahlten Zeiten.

Lésungen der
iLOQ 5-Serie

Je gréBer die Anzahl der Schliissel/
SchlieBzylinder,
umso groBer die Einsparungen

Vollstéandig programmierbares System

Einfaches Léschen von
Zugangsrechten verlorener Schliissel
und Neuprogrammierung von
Schliisseln

Batterielose, energieautarke Systeme

Over-the-Air-Aktualisierung der

Elektronischer Kopierschutz
Zugriffsrechte

und Verwaltungsebenen fiir
Systembenutzer

Ein digitaler Schliissel / alle
Benutzerfreundliche Cloud-Software Zugangsrechte auf dem Smartphone

und Gerat-zu-Gerat-Kommunikation

Aktualisierung der Zugangsrechte
digitaler Schliissel iiber Online-

Ein System Lesegerite und Smartphones



iLOQ HOME

Unlocking smart living
iLOQ

Die Einfihrung von iLOQ HOME wednsscig 1
kennzeichnet einen weiteren Wandel in der
Zugangsverwaltungsbranche. Es handelt sich
um eine digitale Zugangsverwaltungslosung,
die das Leben in Wohngebauden grundlegend ﬁ
verandert. Es ist eine Erweiterung des iLOQ S5- HOLD 0 OPEN
Systems und der Plattform der iLOQ 5-Serie, e
die lhnen nicht nur eine anspruchsvollere

und intelligentere Losung bietet, die

ohne die Beschrankungen herkdmmlicher
SchlieBsysteme auskommt. Sie gibt Bewohnern
darUber hinaus mehr Freiheit, Sicherheit und
Flexibilitat, ihr Leben so zu gestalten, wie sie es
winschen.

Entrance door

74481

ZU DEN BAHNBRECHENDEN
VORTEILEN GEHOREN:

e Entriegeln der Haupteingangstiir per
Fernzugriff: Erhoht den Komfort der Bewohner ~ ©  Zugang gewéhren: Mit dieser véllig
und senkt Kosten — Investitionen in teure neuen Funktion fir Wohnumgebungen mit
Videotelefonlésungen entfallen. ZentralschlieBanlagen kénnen Sie externen
Dienstleistern bei Bedarf Zugang gewahren —
e Buchen und Verwalten von dies ist zum Beispiel in Notfallen ideal.

Gemeinschaftseinrichtungen: Erleichtert

Bewohnern das Leben und ist fir Sie mit einer
unkomplizierteren Infrastruktur verbunden — Sie
mussen nicht in viele verschiedene Plattformen
investieren.

Sperren verlorener oder gestohlener
Schlissel: Vermittelt Bewohnern ein grof3eres
Sicherheitsgefiihl, da sie verlorene oder
gestohlene Schlissel umgehend selbst sperren
kénnen. Sie kénnen auch neue Schlissel
bestellen und sogar Schlisselzugangsdaten
mittels Nahfeldkommunikation (NFC) auf
ihrem Smartphone aktualisieren. Dies erspart
lhnen den Zeit- und Kostenaufwand fir die
Beauftragung eines Schlisseldienstes.

Aktuelle Informationen zu Schliisselinhabern:
Verhindern eine unbefugte Nutzung und
erhoéhen die Sicherheit im Gebaude.

Hoéherer Immobilienwert und gesteigertes
Ertragspotenzial: iLOQ HOME senkt
Leerstandsquoten und Betriebskosten,
ermdglicht die ErschlieBung von neuen
Einkommensquellen und zusatzlichem
Eigenkapital.

Schnelle Amortisierung: Alle neu entwickelten
Funktionen lassen sich zeitnah in die
vorhandene iLOQ HOME-Losung integrieren.

Zufriedene Bewohner: Bewohner kénnen
alle Vorteile ihrer intelligenten, sicheren und
nachhaltigen Wohnumgebung einfach und
bequem Uber ihre Smartphones nutzen.



iLOQ Cloud

Cloud-basierte iLOQ
SaaS-Plattform:
Einfache und schnelle

Zugangsverwaltung mit
dem iLOQ Manager

Zylinder und Schlissel
der iLOQ 5-Serie:
Energieautarke digitale
Zylinder und Schlussel

mit leistungsstarker
|dentifizierung und direkter
Geratekommunikation

iLOQ Cloud

iLOQ HOME-App:
Intelligenteres Wohnen fur
Bewohner

Online-Lesegeréte der
iLOQ 5-Serie: Bequemer
Zugang und Fernsteuerung
mit Online-Lesegeraten

13



Leistungsstark und
intelligent

iLOQ hat es sich zum Ziel gesetzt, das Leben zugédnglich zu machen.

Wir stellen einfache, effiziente und sichere Zugangslésungen fir Wohn-

und Arbeitsrdume auf der ganzen Welt bereit. Bislang haben wir Gber 4
Millionen digitale Schlissel und mehr als 2 Millionen digitale SchlieRBzylinder
ausgeliefert. Unsere Losungen werden in ganz Europa genutzt, in

kleinen Apartmentgebduden ebenso wie in groBen und komplexen
Versorgungsbetrieben.

Studentenwohnheime

Die Bewohner von Studentenwohnheimen
wechseln haufig und Schlissel gehen oft
verloren. Aufgrund der starken Fluktuation
und der komplexen Schlissellogistik ist

die Verwaltung von Zugangsrechten mit
herkommlichen Systemen kompliziert und
kostspielig. Die iLOQ 5-Serie ist die perfekte
Lésungen fir Hausverwaltungen und Verwalter
von Studentenwohnheimen.

Biirogebaude

Die iLOQ 5-Serie verflgt tber eine starke,
digitale Authentifizierung — eine perfekte
Losung fur Blros mit hohem Personenfluss
und mehreren Sicherheitsebenen. Unsere
Losung verbessert die Effizienz der
Zugangskontrolle in Blirogebauden, die
zuvor Uber mechanische SchlieBanlagen und
Zugangsmanagementsysteme verflgten.
Falls ein schlankes und praktisches
Zugangsverwaltungssystem mit Fernzugriff
gewlinscht ist, das zahlreiche Zugangsrechte in
einer benutzerfreundlichen Plattform vereint,
|&sst sich unser System muhelos erweitern.

Studenten-
wohnheime




Krankenhauser

Krankenhauser ben6tigen besonders
anspruchsvolle SchlieBanlagen, da Personal mit
unterschiedlichen Verantwortlichkeiten effizient
auf einem groBen, weitlaufigen Geléande
arbeiten muss. Ein Hochstmaf3 an Sicherheit
muss jederzeit gewahrleistet sein, auch

dann, wenn das Personal Zugangsbefugnisse
fur unterschiedliche Gebaudebereiche
bendtigt. Die iLOQ 5-Serie erfillt die strikten
Sicherheitsanforderungen von Krankenhausern
und tragt zu einem reibungslosen
Krankenhausbetrieb bei.

Uber 4 Millionen
digitale Schlussel
und
Uber 2 Millionen
digitale
SchlieBzylinder

Schulen und &ffentliche Einrichtungen
In Gebauden mit hohen
Sicherheitsanforderungen wie z. B.

Schulen, Museen und anderen &ffentlichen
Einrichtungen werden mechanische
SchlieBanlagen in der Regel durch teure
Zugangskontrollsysteme erganzt. Die

iLOQ 5-Serie minimiert Kosten mehr

denn je, da sie digitale SchlieBanlagen

und das Zugangsmanagement per
Fernzugangskontrolle bequem in einem Paket
vereint. Die Losung lasst sich zur Abdeckung
verschiedener Zugangspunkte bestehender
Gebaudeinfrastrukturen mihelos erweitern —
ohne komplizierte Umbauten.

Offentliche
Einrichtungen

-
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Making life accessible

3100

ClimateCalc CC-000025/FI H
e www.iLOQ.com

Jahrliche
Umwelteinsparungen
dank iLOQs
batterieloser Losung

lll
A

CO-

50.000 kg >18.000 kg CO?
Batterieabfalle -Aquivalent

>100.000 Liter Wasser >80,000 kWH

iLOQ-Losungen)
9 Giovanni Dolci, Camilla Tua, Mario Grosso, Lucia
Rigamonti

iLOQ verkauft seine Produkte nur an Unternehmen und Wohnungsgesellschaften. iLOQs ausschlieBliche Haftung und das einzige
Rechtsmittel des Kéufers in Bezug auf den Verkauf und Kauf von iLOQ-Produkten und -Dienstleistungen werden im endgultigen Kaufvertrag
fir iLOQ-Produkte und Dienstleistungen vereinbart.
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